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1. Das Phdnomen: "Click-Spamming”
n der letzten Zeit taucht in regelmaBigen Abstanden immer wieder der Begriff "Click
Spamming” auf, vgl. z.B. den Bericht von Bager in der c't 13/2004, S.170.

Beim "Click Spamming” ruft eine Person eine Online-Werbeanzeige mittels eines
automatisierten Skriptes auf und verursacht so bewusst hohe Zugriffszahlen.

Bei dieser neuen Form des Missbrauchs sind samtliche Verfahren betroffenen, die click-
basiert abrechnen. Bekanntes Beispiel hierfir sind die Google AdWords, jedoch auch
samtliche Partner-Programme, die via Pay-per-Click abrechnen, vgl. zu letzterem unsere
Webseite http://www.AffiliateundRecht.de.

Das dahinterstehende Prinzip existiert schon seit l1&ngerem im Netz und wird auch in
artverwandten Konstellationen genutzt: Bei DDoS-Attacken (Distributed Denial of Service)
wird einfach der betreffende Server mit derartig vielen Anfragen Uberhauft, dass er diese

Kapazitaten nicht mehr bewaltigen kann und abstiirzt.

Es sind drei unterschiedliche Konstellationen denkbar, in denen "Click Spamming" betrieben

wird:

a) 1. Konstellation:

Der Affiliate erhalt vom Merchant fir click-basierte Leistungen (z.B. Werbeeinblendungen a
la Google AdSense) eine Vergiitung. Mittels automatisiertem Skript erhéht der Affiliate die
Click-Zahlen.

b) 2. Konstellation:
Ein Unternehmen ruft automatisiert Online-Anzeigen eines Konkurrenten (z.B.
Werbeeinblendungen a la Google AdWords) so oft ab bis dessen Tageskontingent erschopft
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ist, um auf diese Weise die eigenen Anzeigen besser zu platzieren. Die Online-Anzeigen des
Konkurrenten tauchen dadurch faktisch gar nicht mehr auf.

c) 3. Konstellation:

Ein Affiliate versucht, die click-basierten Online-Anzeigen auf einer speziellen Webseite
eines Konkurrenten (z.B. Werbeeinblendungen a la Google AdSense) automatisiert bewusst
in die Hohe zu treiben, so dass der Merchant aufgrund des offensichtlichen Missbrauchs den
Konkurrenten von diesem Verfahren ausschlieBt. Der Konkurrent erleidet dadurch erhebliche
Verluste bei den Werbeeinnahmen.

2. Das Problem: Nur begrenzte Herausgabe von Personendaten

Das Problem, das nun auftritt, ist das wie bei fast Internet-Delikten Ubliche: Damit der
Merchant oder der betroffene Dritte seinen Anspruch auf Unterlassung oder Schadensersatz
Oberhaupt durchsetzen kann, muss er die Identitdt des Schadigers kennen. Und die lasst
sich im Regelfall nur anhand der IP-Nummer iVm. mit dem Log-File des jeweiligen Internet-
Service-Providers (ISP) feststellen.

Der ISP darf diese Daten jedoch grundsatzlich nur zu Zwecken der Strafverfolgung an die
Polizei, die Staatsanwaltschaft oder das Gericht weitergeben (§ 6 Abs.5 S.5 TDDSG).
Das Geltendmachen von rein zivilrechtlichen Anspriichen reicht demnach nicht aus, sondern
es muss vielmehr der Verdacht einer Straftat vorliegen.

Liegt namlich eine Straftat vor, kann der Betroffene lber seinen Rechtsanwalt Einsicht in die
Ermittlungsakten der Strafverfolgungsbehérden nehmen und erhélt auf diesem Umweg die
Identitat der Schadigers.

Dies bedeutet aber auch, dass wenn keine Straftat vorliegt, kaum eine Madglichkeit zur
Identitatsermittlung besteht, da der ISP wegen der klaren Regelung in § 6 Abs.5 S.5 TDDSG
sich weigern wird, entsprechende Daten herauszugeben.

3. Juristische Bewertung

a) 1. Konstellation:

Der Affiliate begeht hier gegeniiber dem Merchant eine betriigerische Handlung, da er
vorspiegelt, interessierte Dritte  hatten die Online-Werbeanzeigen  angeklickt.
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Da die Vorspiegelung falscher Tatsachen nicht gegentiber einem Menschen, sondern einem
elektronischen Abrechnungsrechnungssystem erfolgt, scheidet Betrug (§ 263 StGB) aus.
Jedoch ist in jedem Fall die Straftat des Computerbetruges § 263a StGB gegeben.

Somit wird die Staatsanwaltschaft ein entsprechendes Ermittlungsverfahren einleiten und der
Geschéadigte kann Akteneinsicht beantragen, um die Daten des Taters zu erhalten.

b) 2. Konstellation:

Problematischer ist dagegen die 2. Konstellation.

Aus dem gleichen Grunde wie oben scheidet zunachst Betrug (§ 263 StGB) aus.

Aber auch Computerbetrug (§ 263a StGB) ist hier nicht gegegeben, da das Unternehmen
lediglich in der Absicht handelt, den Konkurrenten zu schédigen. Es erlangt durch sein
Handeln im rechtlichen Sinne auch keinen unmittelbaren Vermdgensvorteil. Zwar hat das
Unternehmen so einen unliebsamen Konkurrenten ausgeschaltet, aber zwischen dem
Vermdgensschaden auf Seiten des Konkurrenten und dem erlangten Vorteil liegt keine
Stoffgleichheit vor, was § 263a StGB aber verlangt.

Auch gilt es hier zu beachten, dass der Getauschte nicht unmittelbar die Konkurrenz,
sondern das die Werbeeinblendungen vornehmende Unternehmen (also z.B. Google) ist.
Somit handelt es sich hier um einen sogenannten Dreiecks-Betrug, da Getauschter (z.B.
Google) und Geschadigter (Konkurrenz-Unternehmen) nicht die identische Person sind. Ein
solcher Dreiecks-Betrug ist aber nur dann strafbar, wenn zwischen Getduschtem und
Geschadigtem ein gewisses Naheverhéltnis besteht. Nach allgemeiner Meinung reicht
hierfir ein bloBes vertragliches Verhaltnis wie in der 2. Konstellation nicht aus, so dass auch
aus diesem Grunde § 263a StGB ausscheidet.

Eine Strafbarkeit wegen Datenveranderung (§ 303a StGB) oder Computersabotage (§ 303b
StGB) kommt nicht in Betracht, da hier keine Daten verdndert, sondern lediglich falsche
Daten aufgezeichnet werden.

c) 3. Konstellation:

Das gleiche rechtliche Ergebnis wie bei der 2. Konstellation. Hier ist noch deutlicher, dass
keine Bereicherungsabsicht beim Affiliate vorliegt, sondern einzig und allein die Absicht, die
Konkurrenz zu schadigen.
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4. Ergebnis

Eine strafbare Handlung ist somit nur bei der 1. Konstellation erkennbar. D.h. nur hier wird
der Geschadigte Uber den Umweg der Akteneinsicht in die strafrechtlichen Ermittlungsakten
die Anonymitat des Schéadigers herausbekommen. In allen anderen Konstellationen ist es
dem Geschadigten nicht méglich, den Tater zu identifizieren.

Das Ergebnis ist ein ernlichterndes, zeigt aber umso mehr die dringende Notwendigkeit,
dass auf Seiten des Werbeeinblendungen vornehmenden Unternehmens alle technischen
Kontroll-Md&glichkeiten eingesetzt werden missen, um derartige Missbrauche zu verhindern.

Zivilrechtlich ist dagegen die Situation absolut klar. "Click Spamming" ist zum einen eine
wettbewerbswidrige Handlung (§ 1 UWG), da hier gezielt ein konkreter Wettbewerber in
unsachlicher Weise geschadigt wird. Zum anderen handelt es sich um eine vorsatzliche
sittenwidrige Schadigung (§ 826 BGB). Der Geschadigte hat einen Anspruch auf
Unterlassung, Schadensersatz und Auskunft.

Noch eine kleine Anmerkung zuletzt:

Wer nun glaubt, sich mittels der 2. und 3. Konstellation wild austoben zu missen, weil er ja
in jedem Fall straflos ausgeht bzw. anonym bleibt, der sollte beachten, dass es durchaus
ausnahmsweise vorkommen kann, dass ein ISP entgegen den gesetzlichen Bestimmungen
die Daten weitergibt. Ob hier dann ein Beweisverwertungsverbot eintritt, ist bislang ungeklart
(zumal hier ein Zivilverfahren und kein Strafverfahren vorliegt).

Oben genannte TDDSG-Vorschriften sind ohnehin auf das Gebiet der Bundesrepublik
Deutschland begrenzt, d.h. gelten nicht fiir auslandische ISP. Ein auslandischer ISP kann
somit, soweit er nicht durch sein Heimatrecht dadurch gehindert ist, die Daten
unproblematisch herausgeben.

Des weiteren herrscht im Online-Recht in vielfacher Hinsicht eine erhebliche
Rechtsunklarheit. Es kann daher durchaus sein, dass der ermittelnde Staatsanwalt bei seiner
rechtlichen Wirdigung der 2. und 3. Konstellation zu einem anderen Ergebnis kommt und
somit, wenn auch wenig Uberzeugend, von einer strafbaren Handlung ausgeht.



